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/arzgdzanie ciggtoscig dziatania
- WybOor czy koniecznosc?

Patrzac wstecz na zdarzenia ostatnich lat,
ktore przyniosty kumulacje niespodziewa-
nych wydarzen i wystawity odpornosc firm
na probe, wzrasta Swiadomos¢ organizacji
odnoszaca sie do potrzeby zapewnienia cia-
gtosci dziatania w sytuacjach kryzysowych.
Pandemia covid 19, konflikty zbrojne, cyber-
przestepczosc to zagrozenia z ostatnich lat,
ktore zmusity organizacje do zmian. Zauwa-
zalny, nagly wzrost nastepujgcych po sobie
rownolegtych i narastajgcych kryzysow, ktore
okazujg sie bardziej skomplikowane niz kie-
dykolwiek. Wymagajg od decydentdw szyb-
szego niz kiedykolwiek reagowania. Reagujac
na coraz szerszy zakres tych zagrozen, a tak-
ze na fakt coraz czestszego wystepowania
wielu powaznych incydentéw jednoczesnie,
organizacje muszg przyja¢ kompleksowe
i holistyczne podejscie do odpornosci, aby
utatwic wspotprace i koordynacje w reagowa-
niu na zaktocenia. Wiele organizacji poczynito
ogromne postepy w tym zakresie, zwtaszcza
w podniesieniu Swiadomosci i zaangazowa-
nia kadry kierowniczej najwyzszego szcze-
bla. Szczegdlnie pozytywny jest fakt rosngcej
Swiadomosci potrzeby wdrazania podejscia
systemowego i procesowego, bedgcego
podstawg miedzynarodowych standardow,
wsrod ktorych najbardziej popularna jest nor-
ma ISO 22301. W obliczu kryzyséw oczywiste
stato sie, ze znaczenie odpornosci organizadji
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nie jest juz tylko kolejnym ,modnym hastem”.
Wigczenie budowania odpornosci organiza-
ji na zakiocenia oraz zapewnienie zdolnosci
prowadzenia biznesu w niestabilnym srodo-
wisku stato sie dla wielu firm podstawg budo-
wania strategii korporacyjne;j.

Patrzac na trendy zwigzane ze wzrostem za-
interesowania standardami wspierajgcymi
budowanie systemu zarzgdzania ciggtoscia
dziatania [SZCD, z ang. BCMS', business
continuity management system], a takim
jest norma ISO 22301, nalezy wnioskowac, ze
zagadnienie to bedzie nadal miato kluczowe
znaczenie dla utrzymania i rozwoju organi-
zadji. Ogolnie rzecz biorgc, optymizmem na-
pawa fakt, ze coraz wiecej przedsiebiorstw
wyciggneto wnioski z ostatnich wydarzen
i powaznie traktuje monitorowanie zagrozen
oraz ogolnie zarzadzanie ryzykiem. Obserwu-
je sie zmiany w mysleniu o planowaniu dziata-
nia, wdrazanie odpowiednich srodki, ktdrych
celem jest wzmocnienie odpornosci.

Kataklizmy pogodowe takie jak huragany, po-
wodzie, gradobicia, nasilajgce sie z roku na
rok cyberataki i rosngca w site cyberprzestep-
czos$¢, awarie IT, awarie sieci telekomunika-
cyjnych, grozby blackoutéw energetycznych,
ataki terrorystyczne, problemy z tancuchem
dostaw lub utrata wykwalifikowanego perso-

W polskiej normie PN-EN ISO 22301:2020-04 jest uzywany wytacznie angielskojezyczny skrét BCMS z ang. bususiness continuity management

system, dlatego w niniejszej broszurze stosowany jest skrét BCMS zamiast SZBD.

www.szkolenia.dekra.pl
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nelu to najczesciej wystepujace i najpowaz-
niejsze z mozliwych zagrozen dla organiza-
Cji. Wszystkie mozliwe zaktdcenia ciggtosci
prowadzenia dziatalnosci biznesowej staty sie
w ostatnich czasach niemalze codziennoscia.
Nie ma wifasciwe dnia bez jakiego$ newsa
o kolejnym duzym problemie, powodzi, hu-
raganie itp. Dodatkowo ciggle jeszcze odczu-
wamy skutki pandemicznych lockdowndw,
zwiaszcza w obszarze globalnych tancuchow
dostaw, a sytuacja geopolityczna i dwa naj-
wieksze konflikty zbrojne ostatnich lat (kon-
flikt rosyjsko-ukrainski i izraelsko-palestynski
w Gazie) niestety tylko te problemy zwiekszg,
poprzez zaktdcenia na gtdwnych miedzyna-
rodowych szlakach handlowych. Problemy te

dotykajg nie tylko wielkich Swiatowych graczy,
ale poprzez globalizacje i powigzania kapita-
towe, stajg sie tez problemami matych i sred-
nich przedsiebiorstw, ktére bedac czescig
skomplikowanych tancuchdw dostaw, staja
sie uczestnikami miedzynarodowych rynkéw
i absorbujg ich problemy. Wyniki raportu
opublikowanego przez BCI (Business Conti-
nuity Institute - miedzynarodowg organizacje
bedaca gtdwnym regulatorem w obszarze
ciggtosci dziatania) dotyczagcego komunikadji
w sytuacjach awaryjnych i kryzysowych, gtow-
ne negatywne konsekwencje wystgpienia za-
ktdcen w 2023 roku ksztattujg sie w katego-
riach ujetych na ponizszym rysunku.

Konsekwencje zaktdcen ciggtosci dziatania w ciggu ostatnich 12 miesiecy

Utrata produktywnosci

Wzrost reklamacji klientéw

Negatywny wptyw na morale
i zdrowie pracownikéw

Utrata reputacji

Utrata przychodéw

Wzrost kosztéw pracy
Przerwanie fancucha dostaw
Utrata kluczowego personelu/rotacja
Zwiekszenie kontroli regulatoréw
Utrata klientéw

Uszkodzenia lokalizacji

Utrata ptynnosci finansowej
Utrata lokalizacji

Inne

Zadne

Kary za brak spetnienia
wymagan prawnych

Wycofanie produkru

Spadek cen akgji
0,0% 10,0%

20,0% 30,0% 40,0% 50,0% 60,0% 70,0%

Zrédio: BCI Emergency & Crisis Communications Report 2024; www.thebci.org.
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Jesli organizacje nie znajda wtasciwych roz-
wigzan i nie zaimplementujg skutecznych
plandw ciggtosci dziatania, ktére pozwolg im
szybko przywrdci¢ dziatalnos¢  operacyjng
po zaktoceniu, mogg narazic sie na dotkliwe
konsekwencje z koniecznoscig likwidacji biz-

www.szkolenia.dekra.pl

nesu wigcznie. Systemowe podejscie i spojne
planowanie tego, w jaki sposob nalezy poste-
powac na wypadek zaktdcenia przerywajgce-
go normalny cykl pracy, pozwala na szybsze
i skuteczne reagowanie i szybszy powrdt do
normalnego dziatania.
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Czego dotyczy norma ISO 22301
| system zarzgdzania ciggtoscig dziatania?

Norma ISO 22301 (PN-EN ISO 22301:2020-
04 - wersja polska) Bezpieczenstwo i od-
pornos¢ - Systemy zarzadzania ciggtoscia
dziatania - Wymagania, jest miedzynarodo-
wym standardem, uznanym na catym Swie-
Cie za wiodgcg norme, stanowigcg podstawe
wdrazania i utrzymanie efektywnej ciggtosci
dziatania.

Norma ISO 22301 dotyczy systemu zarzgdza-
nia ciggtoscig dziatania [BCMS]. Ma kluczowe
znaczenie dla organizacji, poniewaz pozwala
zwiekszy¢ odpornos¢ na rozne, nieprzewi-
dziane zaktdcenia, zapewniajgc ciggtosc ope-
racji i ustug. Pomaga w identyfikacji zagro-
zen, przygotowaniu sie na sytuacje awaryjne
i skroceniu czasu powrotu do normalnego
trybu funkcjonowania.

Norma okredla strukture oraz wymaga-
nia majgce zapewni¢ skuteczne wdrozenie,
utrzymanie i ciggte doskonalenie systemu
zarzadzania, ktéry pomaga organizadji budo-
wac odpornosc na zdarzenia zaktocajgce lub
przerywajace ciggtosc dziatania organizacji.

System zarzadzania ciggtoscig dziatania
[BCMS], oparty o ww. norme, sktada sie z:

a. polityki ciagtosci dziatania, ktéra powinna
by¢ spdjna ze strategicznym kierunkiem
rozwoju organizadji i powinna stanowic
podstawe dla celdw ciggtosci dziatania;

www.szkolenia.dekra.pl

b. celéw ciggtosci dziatania i plandw ich
osiggniecia;

c. kompetentnych osob z przypisanymi rola-

mi, odpowiedzialnoscig i uprawnieniami;
d. proceséw niezbednych do zaplanowania,
wdrozenia, oceny, utrzymania i rozwijania
BCMS, w tym:
* przeprowadzania analizy wptywu bizne-
sowego (z ang. business impact analy-

sis, BIA),

+ oceny ryzyka dla BCMS i ryzyka opera-
cyjnego ciagtosci dziatania;

+ wdrozenia procesow zaplanowanych
dla nadzoru operacyjnego;

* opracowania strategii i planéw ciggtosci
dziatania oraz plandw przywracania;

+ oceny efektéw dziatania;
* przegladu zarzadzania;
» ciagtego doskonalenia;
e. udokumentowanych informacji wspo-
magajgcych realizacje planéw w za-

kresie BCMS, oceny ich skutecznosci
i efektywnosci.

Rew. 01.07.2024 |
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Glownym celem wdrozenia systemu zarzgdzania ciggtoscig dziatania
jest przygotowanie, zapewnienie, utrzymanie nadzoru oraz mozliwo-
$ci zarzagdzania 0g6lng zdolnoscig organizacji do dalszego dziatania
w czasie zaktocen.

>

Dla jakich organizacji jest dedykowana
norma ISO 223017

I Norme ISO 22301 i oparty na niej system F NormaISO 22301 jest réwniez podsta-

zarzadzania ciggtoscig dziatania mogg
wdrozy¢ wszystkie organizacje, niezaleznie
od ich wielkosci, branzy czy charakteru
prowadzonej dziatalnosci.

Norma ISO 22301 jest przydatna dla spe-
cjalistow ds. ciggtosci dziatania i zarzadza-
nia ryzykiem, menedzerdw i audytorow,
koordynatoréw spotecznej odpowiedzial-
nosci biznesu, organdw regulacyjnych

i wszystkich innych oséb zaangazowanych
lub zainteresowanych ciggtoscig dziatania.

www.szkolenia.dekra.pl

wowym Kkryterium do certyfikacji systemu
zarzadzania ciggtoscig dziatania i stanowi
podstawe oceny tego systemu dla jedno-
stek certyfikujgcych, poniewaz umozliwia

im kompleksowg ocene zdolnosci organi-
zacji do spetnienia wymogow normatyw-

nych, prawnych i regulacyjnych.
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Korzysci z wdrozenia systemu zarzgdzania
ciggtoscig dziatania (z ang. BCMS)

Norma ISO 22301 jest zbiorem najlepszych, miedzynarodowych praktyk, wspierajgcych organi-
zacje w skutecznym reagowaniu na zaktdcenia i usuwania ich skutkéw. Podstawowg korzyscia
jest bezpieczenstwo dziatania, przewidywalnos¢, posiadanie gotowych procedur na wypadek

wystgpienia réznych zagrozen.

Spodziewane, gtéwne korzysci z wdrozenia ISO 22301:

I Relatywnie krétki czas reakcji po wystgpie-
nie zaktdcenia.

B Nizsze koszty i mniejszy negatywny wptyw
na wyniki biznesowe w sytuacji wystgpie-
nia zaktocenia.

Dodatkowe korzysci obejmuja:

I Mozliwosc zapewnienia i dostarczenia
dowodow klientom, dostawcom, ubezpie-
czycielom, organom regulacyjnym iinnym
interesariuszom na to, ze organizacja
posiada solidny system i procesy dla cig-
gtosci dziatania, co stanowi takze wartos¢
dodang dla interesariuszy firmy.

§ Poprawe wydajnosci biznesowej i odpor-
nosci organizacyjnej.

I Jasny iszczegdtowy obraz tego, jak dziata
organizacja, istotne informacje, ktére sg
przydatne w planowaniu strategicznym,
zarzadzaniu ryzykiem, zarzadzaniu tan-
cuchem dostaw, transformacjg biznesu
i zarzgdzaniem zasobami.

www.szkolenia.dekra.pl

I Firmy z wieloma lokalizacjami lub oddzia-

tami mogg polegac na tym samym, spdj-
nym podejsciu do zaktécen i przerwania
ciagtosci dziatania w catej organizacji.

I Lepsze zrozumienie biznesu poprzez

analize krytycznych zagadnien i obszarow
podatnosci na zagrozenia.

Rew.01.07.2024 | 8



Korzysci wynikajace z wdrozenia BCMS wg normy ISO 22301

Z perspektywy biznesowej:
a) wspiera wiasne cele
strategiczne

b) tworzy przewage
konkurencyjng

c) chroni i wzmacnia swojg
reputacjei wiarygodnos¢

d) przyczynia sie do odporno-
$ci organizacji

Z perspektywy finansowej:

a) zmniejsza narazenie na
konsekwencje prawne
i finansowe

b) zmniejsza bezposrednie
i posrednie koszty
zaktécen

Z perspektywy stron
zainteresowanych:

a) chroni miernie, zycie
i Srodowisko

b) uwzglednia oczekiwania
stron zainteresowanych

) zapewnia zaufanie co do

zdolnosci osiggania sukce-

sOw przez organizacje

Z perspektywy proceséw
wewnetrznych:

a) zwieksza zdolnos¢ firmy
do zachowania skuteczno-
$ci w czasie zaktécen

b) wykazuje proaktywny nad-

z6r ryzyka w sposéb sku-
teczny i efektywny

¢) eliminuje stabos¢ dziatan
operacyjnych

Opracowanie wtasne na podstawie normy PN-EN ISO 22301:2020-04

www.szkolenia.dekra.pl
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Gtowne koncepcje systemu zarzgdzania
ciggtoscig dziatania i kluczowe elementy
normy ISO 22301

Zbudowany system zarzadzania ciggtoscig dziatania opiera sie na trzech kluczowych kon-
cepcjach: cyklu PDCA, podejsciu procesowym i podejsciu opartym na zarzgdzaniu ryzykiem
i Sszansami.

Cykl PDCA to akronim wyrazenia: Planuj (ustanéw) - Wykonaj (wdrdz i dziataj) - Sprawdz (mo-
nitoruj i przegladaj) - Dziataj (utrzymuj i doskonal).

Cykl PDCA vs. punkty normy ISO 22301

> Planuj —

Punkt Punkt
10 4,6,7,9

/ 1 \

Punkt

Opracowanie wiasne na podstawie normy PN-EN ISO 22301:2020-4
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Planuj

www.szkolenia.dekra.pl

Planujgc BCMS nalezy wzig¢ pod uwage wyniki analizy
kontekstu organizadji (pkt 4.1), wymagania istotnych stron
zainteresowanych (pkt 4.2) i w ustalonym zakresie BCMS
(pkt 4.3) ustanowi¢ procesy potrzebne do osiggniecia za-
mierzonych wynikow BCMS (pkt 4.4). Nastepnie nalezy za-
planowac dziatania dotyczace ryzyka i szans (pkt 6.1), usta-
li¢ cele ciggtosci dziatania (pkt 6.2) oraz planowanie zmian
w BCMS (pkt 6.3). Planujgc dziatania nalezy zaplanowac
jednoczesnie wsparcie, ktore bedzie potrzebne do realiza-
¢ji dziatan (pkt 7) i ustali¢ zasady monitorowania, pomiaru,
analizy i oceny (pkt 9.1).

Niezbedne jest zapewnienie zaangazowania najwyzsze-
go kierownictwa w planowanie BCMS (pkt 5).

Kolejnym krokiem jest przetozenie planu z pkt. 6 w dziata-
nie. Nalezy ustali¢ kryteria dla proceséw nadzoru, realizo-
wac je oraz zadbad, aby procesy zlecone na zewnatrz i tan-
cuch dostaw byty nadzorowane (pkt 8.1). Nalezy wykonac
analize wptywu biznesowego (BIA) i ocenic ryzyka operacyj-
ne (pkt 8.2). Kolejnym dziataniem jest opracowanie strate-
gii i rozwigzania w zakresie ciagtosci dziatania (pkt 8.3) oraz
opracowanie plandw i procedur ciggtosci dziatania (pkt 8.4).
Nastepnie przygotowuje sie i realizuje programy ¢wiczen
(pkt 8.5) oraz ocenia dokumentacje BCMS pod katem jej
aktualnosci i przydatnosci (pkt 8.6). Nalezy zadbag, aby zo-
stato dostarczone i mogto by¢ wykorzystane odpowiednie
wsparcie (pkt 7).

Niezbedne jest zapewnienie zaangazowania najwyzsze-
go kierownictwa w dziatanie BCMS (pkt 5).

Rew. 01.07.2024 | 11
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Nalezy na biezgco oceniac czy to co zaplanowane jest re-
alizowane zgodnie z planem, a zamierzone wyniki i cele
ciggtosci dziatania sg osiggane (zgodnie z punktem nr 9.1
normy). Nalezy sprawdzi¢ czy BCMS jest skutecznie wdro-
zony i utrzymywany, oraz czy spemnia wymagania wiasne
i wymagania normy ISO 22301 realizujgc program audytu
wewnetrznego. Wreszcie najwyzsze kierownictwo powinno
przeprowadzi¢ kompleksowg ocene przydatnosci i ade-
kwatnosci BCMS poprzez przeglad zarzadzania systemem
(pkt 9.3).

Niezbedne jest zapewnienie zaangazowania najwyzsze-
go kierownictwa w ocene BCMS (pkt 5).

Wyniki monitorowania i pomiaru efektywnosci BCMS, wyni-
ki audytu wewnetrznego, wyniki ¢wiczen i decyzje podjete
na przegladzie zarzadzania nalezy potraktowac jak szanse
na doskonalenie BCMS, wprowadzajgc dziatania korekcyj-
ne, korygujgce i zapobiegawcze (pkt 10.1). Nalezy uspraw-
nia¢, poprawia¢, doskonali¢ a wszystkie dziatania pozwolg
na ciggte doskonalenie wdrozonego systemu zarzgdzania
ciggtoscia dziatania w organizacji (pkt 10.2).

Zapewnij zaangazowanie najwyzszego kierownictwa
w ciggte doskonalenie BCMS (pkt 5).
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Podejscie procesowe i podejscie oparte
na ryzyku i szansach w systemie zarzgdzania
ciggtoscig dziatania wg normy ISO 22301

Dzieki podejsciu procesowemu, na ktérym
opiera sie BCMS zbudowany wg wymagan
normy ISO 22301, organizacja ma mozliwosc¢
statego dopasowania swojego systemu do
zmieniajgcych sie warunkéw prowadzenia
biznesu. Kazdy proces w BCMS jest oparty
na PDCA, a zatem musi by¢ zaplanowany,
wdrozony, monitorowany i mierzony oraz
doskonalony. Wejscia do procesow w za-
kresie BCMS to przede wszystkim czynniki
zewnetrzne i wewnetrzne, wymagania istot-
nych stron zainteresowanych oraz wyniki
BCMS. Poniewaz norma wymaga ciggtego
monitorowania kontekstu i wymagan stron
zainteresowanych, tym samym kazda zmia-
na w tych obszarach uruchamia przeglad
systemu i jesli trzeba, zmiany w procesach
i dziataniach w zakresie BCMS. W ten sposob
system zawsze nadgza za zmieniajgcy sie rze-
czywistoscig i dopasowuje sie do aktualnych

www.szkolenia.dekra.pl

potrzeb i sytuacji organizacji. Z drugiej zas
strony, zgodnie z podejsciem procesowym
i podejsciem opartym na ryzyku i szansach,
koniecznosc realizadji BIA i oceny ryzyka - za-
rowno dla BCMS jak i ryzyka operacyjnego,
dla proceséw krytycznych okreslonych przez
BIA, BCMS staje sie proaktywnym narzedziem
dajacym potezng ochrone przed zgubnymi
skutkami zaktocen. Bardzo waznym aspek-
tem oceny ryzyka jest analiza wplywu na
biznes (BIA), ktdrej celem jest wyznaczenie
najbardziej krytycznych proceséw operacyj-
nych i zadbanie, aby to te procesy byty przy-
wracane w pierwszej kolejnosci i aby gtowna
energia ludzi i organizacji skupita sie na tych
procesach, ktore stanowig podstawe zyskow-
nosci organizacji i to one utrzymujg biznes
lub sg najwazniejsze z punktu widzenia inte-
resariuszy firmy. Ryzyko w biznesie wystepo-
wato zawsze i bedzie wystepowac. Zaktdcenia

Rew. 01.07.2024 | 13



w ciagfosci dziatania i sytuacje awaryjne beda
zawsze towarzyszyly prowadzeniu dziatal-
nosci, jednak zmiany jakie zaszty w Swiecie,
w tym nieodwracalne zmiany klimatyczne,
bardzo szybki rozwdj technologii, zwtaszcza
Al, a dodatkowo szybkie tempo zmian, wyma-
gaja od organizadji kompleksowych dziatan.

Organizacje sg teraz zmuszone do nabycia
odpornosci na zmiany i nabycia zdolnosci
do utrzymania ciagtosci dziatania wtasnie
w warunkach niestabilnosci i ciggtej zmia-
ny. System zarzadzania ciggtoscig dziatania
wg normy ISO 22301 jest najlepszym narze-
dziem do osiggniecia tej odpornosci.

Podejscie procesowe wg normy ISO 22301

Ustanowienie proceséw
wymaganych do osiggnie-
cia zamierzonych wynikéw

BCMS < ustalenie wskazni-
kéw oceny efektywnosci
proceséw

Wdrozenie tych proceséw
wg planéw ich dziatania
ocena skutecznosci
proceséw i BCMS

Wdrozenie zmian
wykorzystanie szans,
doskonalenie i ciggte
doskonalenie proceséw
w zakresie BCMS

Opracowanie wiasne na podstawie normy PN-EN ISO 22301:2020-4

Gtowne powody dla ktorych kazda
organizacja powinna wdrozy¢ system zarzgdzania
ciggtoscig dziatania wg normy ISO 22301

1. Norma ISO 22301 jest najlepiej opracowa-
nym standardem opartym na doswiad-
czeniach praktykéw ciggtosci  dziatania
z catego Swiata.

2. Standard jest stosowany w prawie dzie-
wieciu na dziesiec organizacji, ktére dekla-
rujg gotowosc na zaktocenia.

www.szkolenia.dekra.pl

3. Wykorzystanie normy ISO 22301 jako pod-
stawy dla BCMS wzrosto do najwyzszego
poziomu jaki kiedykolwiek odnotowata or-
ganizacja ISO, co swiadczy o docenieniu roli
standardu przez firmy na catym Swiecie.

4. Koniecznos¢ wykazania przez organizacje,
ze stosujg uznane sposoby budowania od-
pornosci swojego biznesu, coraz czescie
staje sie wymogiem biznesowym.
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5. Organizacje zauwazajg rowniez, ze ze-
wnetrzna certyfikacja systemu zarzadzania
ciggtoscig dziatania ma aktualnie bardzo
duzg wartos¢, poniewaz wiekszosc klientow
I interesariuszy wymaga takiej certyfikacji,
jako gwarandji skutecznosc¢ ich BCMS.

6. Temat ten staje sie szczegdlnie istotny,
poniewaz globalne przepisy dotyczgce za-
rzadzania ryzykiem dostawcow zewnetrz-
nych i stron trzecich sg coraz bardziej
restrykcyjne pod katem zapewnienia od-
pornosci na zaktocenia 2.

Normy wspierajgce wdrozenie i utrzymanie
systemu zarzgdzania ciggtoscig dziatania

Podstawowg normg zawierajgcg wyma-
gania do wdrozenia systemu zarzgdza-
nia ciggtoscig dziatania jest norma ISO
22301:2019 Bezpieczenstwo i odpornosé
- Systemy zarzadzania ciggtoscig dziatania
- Wymagania.

Jest to norma miedzynarodowa, wydana
przez organizacje ISO, a nastepnie wydana
przez Polski Komitet Normalizacyjny jako
norma polska pod nr referencyjnym PN-EN
[SO 22301:2020-4. Stanowi ona podstawe
certyfikacji BCMS przez akredytowane jed-
nostki certyfikujgce, ktére przeprowadzaja
proces oceny i certyfikacji, potwierdzajac lub
nie zgodnos¢ systemu zarzgdzania ciggtoscia
dziatania danej organizacji z wymaganiami
zawartymi w tej normie.

Ponadto, organizacje wdrazajgce i doskona-
lgce swoj BCMS moga réwniez zastosowacd
norme ISO 22313:2020 Bezpieczenstwo
i odpornosc¢ - Systemy zarzgdzania ciggto-
$cig dziatania - Wytyczne dotyczgce stoso-
wania ISO 22301.

Przydatne moga réwniez okazac sie normy:

I 1SO/TS 22317:2021 Bezpieczenstwo i od-
pornos¢ - Systemy zarzgdzania ciggtoscia
dziatania - Wytyczne dotyczgce analizy
wptywu na dziatalnos¢

I 1SO 31000:2019 Zarzadzanie ryzykiem
- Wytyczne

I ISO 19011:2018 Wytyczne dotyczgce au-
dytowania systemdw zarzgdzania

2 7rédio: BCI Emergency & Crisis Communications Report 2024; www.thebci.org

www.szkolenia.dekra.pl
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Jak wdrozyc¢ system zarzgdzania

ciggtoscig dziatania?

Wdrozenie BCMS, podobnie jak kazdego innego systemu opartego o normy ISO, wymaga
przede wszystkim dobrej znajomosci standardu i umiejetnosci jego przetozenia na konkretne

rozwigzania w konkretnej firmie.

System zarzadzania ciggtoscia dziatania mozna wdrozy¢ na trzy podstawowe sposoby: sa-
modzielnie, z wykorzystaniem szkolen, ze wsparciem firmy konsultingowej. Organizacja
moze tez zastosowac rézne metody, w tym tgczy¢ czas konsultacji ze szkoleniami.

Samodzielnie

W organizacji wyznaczane sg osoby do wdrozenia wymagan normy ISO 22301. Metoda ta
wymaga duzego wysitku i zaangazowania pracownikow oraz szeroko zakrojonego projektu

wdrozeniowego.

Zalety i wady samodzielnego wdrozenia BCMS

Zalety samodzielnego wdrozenia BCMS: Wady samodzielnego wdrozenia BCMS:

Niskie koszty finansowe wdrozenia

Duze koszty czasowe i duze obcigzenie pracownikéw
biorgcych udziat we wdrozeniu

Lepsza swiadomos¢ wymagarn normy i BCMS w or-
ganizacji, budowana od podstaw podczas wdrozenia
systemu

Podejscie eksperymentalne skutkujgce licznymi
btedami i koniecznoscig wprowadzania wielu korekt
i poprawek

www.szkolenia.dekra.pl

Ryzyko braku zewnetrznej certyfikacji z powodu nie-
wiasciwej interpretacji wymagan normy przez osoby
wdrazajace, ktére nie majg odpowiednich kompeten-
¢ji, co w konsekwencji moze skutkowac negatywnga
oceng jednostki i brakiem certyfikacji.
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Samodzielnie, ale z wykorzystaniem szkolen

W organizacji zostaty wytypowane osoby, ktore bedg wdrazaty BCMS, ale zanim rozpoczng swoj
projekt, organizacja zapewni im zdobycie odpowiedniej wiedzy i umiejetnosci, czyli niezbednych
do wdrozenia systemu kompetencji. DEKRA jest najlepszym partnerem w dostarczaniu kompe-
tencji, poniewaz od wielu lat z sukcesem organizuje szkolenia. Szkolenia te sg bardzo wysoko
oceniane przez ich uczestnikéw, ktorzy czesto po odbyciu pierwszego szkolenia wracajg, aby

rozwija¢ swoje kompetencje.

Zalety i wady samodzielnego wdrozenia BCMS, ale z wykorzystaniem szkolen

oferowanych przez DEKRA

Zalety samodzielnego wdrozenia BCMS

z wykorzystaniem szkolen:

Wady samodzielnego wdrozenia BCMS
z wykorzystaniem szkolen:

Udziat pracownikéw w szkoleniach pozwala im zdo-
by¢ niezbedne kompetencje do wdrozenia wymagan
normy i utrzymania BCMS.

Mimo wysokiego poziomu szkolen i ich praktycznego
charakteru, moga one nie zawsze by¢ wystarczajgce
dla pracownikéw organizacji do zdobycia odpowied-
nich kompetencji i samodzielnego i wdrozenia BCMS.
Ta wada dotyczy szkoleri otwartych.

Zwiekszenie Swiadomosci 0séb biorgcych udziat
w projekcie, co powinno skutkowac wiekszym zaan-
gazowaniem we wdrozenie

Brak mozliwosci zweryfikowania, skonsultowania
zastosowanych przez uczestnika szkoler rozwia-
zan. Brak czasu na biezace, robocze konsultacje
i wyjasnienia.

Udziat pracownikéw w szkoleniach jest metodg opty-
malng cenowo. oraz zapewnia mniejsze obcigzenie
czasowe pracownikow.

Niepewnosc¢ towarzyszaca pierwszemu etapowi cer-
tyfikacji, wynikajaca z braku pewnosci czy system jest
gotdw na certyfikacje.

Udziat pracownikéw w szkoleniach jest metodg opty-
malng czasowo, poniewaz pracownik uzyskuje duzo
wartosciowej wiedzy w trakcie szkolenia, wiec nie
musi poszukiwac¢ w Internecie odpowiedzi na swoje
pytania. Minimalizuje sie ryzyko bteddw.

www.szkolenia.dekra.pl
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Wdrozenie z aktywnym zaangazowaniem
firmy konsultingowej DEKRA

Ekspert DEKRA w dziedzinie normy ISO 22301 i systemu zarzgdzania ciggtoscia dziatania
wspiera firme na kazdym etapie projektowania i wdrazania BCMS. Stuzy swojg wiedzg, pod-
powiada najbardziej optymalne rozwigzania, opiniuje i ocenia propozycje firmy, pomaga okre-
Sli¢ jej mozliwosci i wybrac najbardziej optymalng strategig ciggtosci dziatania.

Zalety i wady samodzielnego wdrozenia BCMS przy wsparciu firmy konsultingowej DEKRA

Zalety wdrozenia BCMS z firma Wady wdrozenia BCMS z firma
konsultingowa: konsultingowa:

Wspétpraca z konsultantem DEKRA pozwala zopty- Jest to najbardziej kosztowna finansowo metoda,
malizowac czas pracownikdw firmy, ktéry poswiecaja niemniej jednak pozwala zaoszczedzi¢ czas pracow-
na projekt. nikéw i unikng¢ kosztéw poprawek.

Pracownicy firmy sa angazowani w projekt w sposdb
najbardziej optymalny, na etapach, w ktérych powin-
ni bra¢ w nim czynny udziat.

Ta metoda minimalizuje ryzyko btedéw wdrozenio-
wych i koszty poprawek.

Najwieksze prawdopodobieristwo pozytywnego
przejscia certyfikacji zewnetrznej i otrzymania certyfi-
katu przy pierwszym podejsciu.
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Przebieg procesu certyfikacji zewnetrznej
systemu zarzgdzania ciggtoscig dziatania

Organizacja ktéra wdrozyta BCMS i chce go podda¢ pozytywnej ocenie powinna ztozyc
whniosek o certyfikacje do jednostki certyfikujgcej. Zanim jednak organizacja zdecyduje sie
na ztozenie wniosku, powinna by¢ pewna, ze jej system jest skutecznie wdrozony i dziafa. Nie
ma ustalonego konkretnego czasu dziatania BCMS w organizacji, zanim przystapi ona do cer-
tyfikacji, niemniej jednak system powinien dziata¢ co najmniej trzy miesigce, aby moc ocenic
czy wymagania normy ISO 22301 sg realizowane. Nalezy pamieta¢, ze gtdwnym celem audy-
tu certyfikujgcego trzeciej strony (czyli realizowanego przez jednostke certyfikujgca) jest
ocena stopnia spetnienia wymagan normy ISO 22301 w danym systemie, ale tez ocena
stopnia spetnienia wymagan wiasnych organizacji oraz tego, czy system jest skutecznie
wdrozony i utrzymywany.

1. Okreslenie zakresu certyfikacji zewnetrznej

2. Zrealizowanie przynajmniej jednych ¢wiczen lub symu-
lacji plandw ciggtosci dziatania

3. Przeprowadzenie pierwszego cyklu audytow
wewnetrznych

4. Wdrozenie dziatar poaudytowych

5. Przeprowadzenie pierwszego przegladu zarzgdzania
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Kroki prowadzace
do certyfikacji BCMS
zgodnie z norma

[SO 22301 po
ztozeniu wniosku
o certyfikacje

Trzyletni okres
nadzoru do

ponownej certyfikadji
(recertyfikacji)

www.szkolenia.dekra.pl

Etap 1.

1. Weryfikacja dokumentow w odniesieniu do wymagan
normy ISO 22301 dla BCMS

2. Audyt wstepny: wizyta i sprawdzenie na miejscu
(opcjonalnie)

3. Przygotowanie planu audytu certyfikujgcego
Etap 2.
1. Audyt certyfikacyjny

2. Przyznanie certyfikatu waznego przez trzy lata od dnia
wydania

1. Pierwszy audyt nadzoru - nie pdzniej niz po uptywie
12 miesiecy od uzyskania certyfikatu

2. Drugi audyt nadzoru - nie pdzniej niz po uptywie
12 miesiecy od pierwszego audytu nadzoru

3. Audyt recertyfikujacy - nie pdzniej niz po uptywie

12 miesiecy od drugiego audytu nadzoru i przed upty-
wem waznosci certyfikatu
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Korzysci ptyngce z wdrozenia BCMS

| zewnetrznej certyfikacji

Zewnetrzna certyfikacja, wykonana przez
bezstronnych i obiektywnych audytorow

przynosi nastepujgce korzysci dla organizacji:

I Zwiekszone zaufanie klientéw do organi-
zacji i poprawa konkurencyjnosci.

I Zapewnienie jakosci i stabilnosci proce-
sow biznesowych.

I Skrécenie czasu przestojow, bedacych
wynikiem zaktocen.

I Usprawnione przywracanie procesow
biznesowych.

§ Redukcja kosztéw finansowych, wizerun-
kowych i wynikajacych z braku spetnienia
wymagan prawnych czy regulacyjnych,
bedgcych wynikiem przestojow.

¥ Potwierdzenie zgodnosci z miedzynarodo-
wym standardem.

§ Bezstronna ocena realnej gotowosci

reagowania na nieoczekiwane zdarzenia
i zagrozenia.

www.szkolenia.dekra.pl

Certyfikat zgodnosci systemu zarzgdzania
ciggtoscig dziatania potwierdza, ze system
organizacji zostat sprawdzony i jest zgodny
z normg 1SO 22301. Certyfikat trzeciej stro-
ny wydany przez niezalezng jednostke certy-
fikujacg zaswiadcza, ze organizacja podjeta
wszystkie niezbedne dziatania, aby zbudowac
swojg odpornosc na zaktocenia i bedzie zdol-
na do dziatania nawet w sytuacji zaktocenia
lub przerwania dziatalnosci.

Posiadanie certyfikowanego systemu zarzga-
dzania moze by¢ bardzo pomocne do do-
skonalenia biznesu. Coraz czesciej posiada-
nie certyfikatu stanowi takze istotny wymaog
kontraktowy.

Nalezy sprawdzi¢ czy jednostka certyfikuja-
ca posiada akredytacje niezaleznej jednost-
ki akredytacyjnej, co oznacza, ze jej proces
certyfikacji jest zgodny z miedzynarodowymi
standardami certyfikacji, a sama jednostka
certyfikujgca poddaje sie réwniez systema-
tycznej zewnetrznej ocenie akredytora. Akre-
dytacja daje wiec gwarancje klientom jed-
nostki certyfikujgcej, ze realizowany przez nig
proces certyfikacji zewnetrznej i nadzoru jest
profesjonalny, bezstronny, obiektywny i re-
alizowany wytgcznie przez najwyzszej klasy
specjalistow.

Rew. 01.07.2024 | 21



Jesli planujesz wdrozenie lub doskonalenie systemu

zarzgdzania ciggtosciag dziatania - skontaktuj sie z wy- Sk Ktui si
branym przedstawicielem Zespotu Doradztwa i Szko- UL G

lern DEKRA Polska (https://szkolenia.dekra.pl/kontakt).

DEKRA jest liderem w zakresie systemow zarza-

dzania zgodnych z polskimi i miedzynarodowymi
normami ISO.
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Ustugi DEKRA

Szkolenia z zakresu systemu zarzgdzania ciggtoscig dziatania bedgce w statej ofercie.*

Forma Cena

otwarta | netto** Link

Petnomocnik ds. cyberbezpieczenstwa swiadczonych ustug

>
kluczowych zgodnych z ISO 27001, ISO 22301 oraz RODO T 38497 WIECE]

Wymagania normy ISO 22301 T 1999 7

Audytor wiodacy systemu zarzadzania ciggtoscig dziatania ISO 22301 T 3849 74 WIECE] >

*  Wszystkie szkolenia sg dostepne on-line
**  Koszt netto udziatu jednej osoby w szkoleniu otwartym
T  Forma otwarta - Tak

N Forma otwarta - Nie
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https://szkolenia.dekra.pl/szkolenia/wymagania-normy-iso-22301
https://szkolenia.dekra.pl/szkolenia/audytor-wiodacy-systemu-zarzadzania-ciagloscia-dzialania-iso-22301
https://szkolenia.dekra.pl/szkolenia/pelnomocnik-cyberbezpieczenstwa-uslug-kluczowych

Link do kategorii
Doradztwo

Z jasng i ambitng wizjg bycia partnerem dla bezpiecznego i zréwnowazonego swiata, DEKRA
Polska wyprzedza potrzeby rynku i oferuje innowacyjne ustugi eksperckie oraz rekomendowa-

ne kursy, podnoszgce kompetencje w zakresie systemu zarzgdzania jakoscig i powigzanych sys-
temow zarzadzania.

www.szkolenia.dekra.pl Rew. 01.07.2024 | 24


https://szkolenia.dekra.pl/doradztwo

O DEKRA

DEKRA zostata zatozona w 1925 roku w celu i w domu oraz oferuje szerokie portfolio
zapewnienia bezpieczenstwa ruchu drogo- ustug, w tym wykwalifikowane i niezalezne
wego. Obecnie DEKRA aktywnie dziata w za- ustugi eksperckie w 60 krajach swiata.

kresie bezpieczenstwa na drodze, w pracy

Wizja DEKRA

Jestesmy globalnym partnerem na rzecz bezpiecznego i zrdwnowa-
Zonego swiata.

Misja Zespotu
Doradztwa i Szkolen
DEKRA Polska Zapewniamy bezpieczenstwo i zrownowazony rozwoj na naszym

rynku biznesowym.

Misje realizujemy poprzez dostarczanie aktualnej i praktycznej
wiedzy eksperckiej, praktycznych umiejetnosci i kompetendji pra-
cownikom przedsiebiorstw i roZzneqo typu organizacji. Pomagamy
w ksztaftowaniu bezpiecznego srodowiska. Wspieramy wdrozenia
wymagari dyrektyw, norm, standardow, przepisow, a takze prak-
tycznych rozwigzan do biznesu.

Certyfikaty DEKRA Polska:

B Zespot Doradztwa i Szkolert DEKRA Polska posiada certyfikowany system zarzadzania jako-
$cig zgodny z normg ISO 9001. Zakres systemu: ustugi szkoleniowe i doradcze dla klientéw
DEKRA.

I Zespdt Doradztwa i Szkolert DEKRA Polska posiada certyfikowany Standard Ustugi Rozwo-
jowej SUS 2.0.

I W ramach globalnej organizacji jest wdrazany system zarzgdzania bezpieczeristwem infor-
macji wg ISO/IEC 27001:2022.
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Skontaktuj sie z nami

Zesp6t Doradztwa I Szkolern DEKRA Polska Sp. z o.o0.

@ ul. Konstruktorska 12A NIP: 522-25-11-608
< 02-673 Warszawa KRS: 0000061330 BDO:
+48 22 850 01 75 do 79 000504549

Formularz do kontaktu e-mail:

Skontaktuj sie »

szkolenia.pl@dekra.com

@ www.szkolenia.dekra.pl

% Kontakt telefoniczny:

Polska centralna

+48 22 850 01 79

+48 696 462 807/

Polska pétnocna i potudniowa

+48 22 850 01 78

+48 512 022 596
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